
گاه آزاد اسلامی واحد تبریز دانش

سیستم مدیریت امنیت اطلاعات: نام درس

گاری : بخش  رمزن

دکتر مسعود کارگر: نام استاد



فهرست مطالب

رمزنگاری
مدرن/ روش های مختلف رمزنگاری کلاسیک❑
روش رمزنگاری متقارن❑
روش رمزنگاری نامتقارن❑
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روش های مختلف مقابله با حمله از طریق رمزنگاری                
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رمزنگاری در ايجاد سرويس های امنيتی زير کاربرد دارد:

محرمانگی✓
. باشندیام ها مینکه تنها کاربران مورد نظر قادر به درک پینان از ایاطم•
رمزگذاری•
هويت شناسی✓
.کندکه ادعا میاستهمانی که کاربرنینان از ایاطم•
امضا•
عدم انکار✓
.عدم امکان انکار دریافت یا ارسال توسط گیرنده و فرستنده•
امضاء•
جامعيت✓
.آنچه رسیده همان است که فرستاده شدهنکه ینان از ایاطم•
امضاء•



محرمانگی -سرویس امنیتی رمزنگاری
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هویت شناسی-سرویس امنیت رمزنگاری
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روش رمزنگاری سزار
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تک حرفی•
چند حرفی•

تعريف✓
 C = ( P + K ) mod 26رمزنگاری•

– P = ( Cرمزگشایی • K ) mod 26

•P   علامت اختصاری متن ساده((Plain Text

•C علامت اختصاری رمزمتن(Cipher Text)

•K  علامت اختصاری کلید
حرفی الفبای انگلیسی26مجموعه : ورودی •



تک الفبایی-(روش سزار)مثال
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abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

rdmc zmnsqds bzszotks

send another catapult

abcdefghijklmnopqrstuvwxyz

r

K = y

C = P + K (mod 26)



چندالفبایی-(213جانشینی)مثال
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abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

send another catapult

abcdefghijklmnopqrs tuvwxyz
2

abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

abcdefghijklmnopqrstuvwxyz
1

abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

abcdefghijklmnopqrstuvwxyz
3

Ufqf bqqukgs fcudrvov
U f q



جدول ویجنر-مثال
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ب با متن یاستفاده از کلمه در ترک•

26مانه یو انجام محاسبات در پ•

M = SEND ANOTHER CATAPULT
K =  h a i l   c e a s e r h  a i  l c e a s e
C =  z e v o  c r o l  l v y c i  e c t u d x  

C =  z e v o  c r o l  l v y c i  e c t u d x  
K =  h a i l   c e a s e r h  a i  l c e a s e
M =  S E ND ANOTHER CATAPULT



(لیتحل)مثال 
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Aerial reconnaissance reports enemy 

reinforcements estimated at battalion 

strength entering your sector PD Clarke

یحروف متن اصلیفراوان



(ل سیستم رمز جانشینی سزاریتحل)مثال 
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DHULDOUHFRQQLVVDQFHUHSRUWVHQHPBUH . . .

(ییتک الفبا)حروف متن رمزشده یفراوان



روش رمزنگاری جایگشتی
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رمزنگاری✓
.رندهمبتنی برجابجایی جای کاراکترها در رشته متن واضح وارسال به گی•

رمزگشايی✓
.عمل جایگشت معکوس انجام وتولید متن واضح از روی متن رمز شده•

کليد✓
.الگوی جایگشت•
هدف✓
•diffusion(یختگیر�درهم )بیشتر است.



(رمزنگاری جایگشتی)مثال
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 Hillروش رمزنگاری
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ای در مقابل حملات مبتنی بر شاخص هر استحکام بیشتبرای ادغام بیش از سه حرف✓
.آماری متن

 (...; A=0; B=1; C=2)25تا 0هر حرف انگلیسی به ترتیب با عددی صحیح بین ✓

.جایگزین می شود

ط الگوی تبدیل با رواب. حرف جدید نگاشته می شوند nحرفی به nمتن در قالب گروهای✓
mod 26C(K.P):                    خطی زیر توصیف می شود =

•PوC دو ماتریسn*1

•Kماتریسn*n  



(Hillرمزنگاری)مثال
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Plain Text        "ACT" 

Key =                                      

(K.P)mod 26 C=

POH                 



های مدرن رمزنگاری�روش
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رمزنگاری متقارن✓
.استفاده می شودکلید یکسان برای رمزگذاری و رمزگشایی•

• DES (Data Encryption Standard)

• AES(Advanced Encryption standard)

• Blowfis

رمزنگاری نامتقارن✓
.و یک کلید اختصاصی داردهر کاربر یک کلید عمومی•

.می شودو رمزگشایی توسط کلید اختصاصی انجامرمزگذاری با کلید عمومی•

• RSA(Rivest ، Shamir , Adlemen )

• Diffie-Hellman

• ElGamal



عملکرد رمزنگاری متقارن
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Alice

Bob

Adversary 
EVE

شبکه 
ناامن

د يکل
شودیبه طور امن منتقل ممتقارن

17



ابزار رمزنگاری
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.تولید کردیمتفاوتیتوان با ابزارهایمتقارن را میرمزها✓

: مهم یابزارها•
(قالبی)یقطعه ایرمزها•

قطعه به قطعهپردازش پیغام ها بصورت –
تیب256ا ی128، 64قطعات سایز متعارف –

یدنباله ایرمزها•
پیوستهپردازش پیغام ها بصورت–



یقطعه ایرمزها
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(م شده به قطعاتیتقس)متن واضح 

یقطعات خروج



ییقطعه ایرمزهااصول 
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رگشت رمزشده باید بقطعات متن به قطعات متن واضح نگاشت •
.باشد(یک به یک)پذیر 

یرا در چند مرحله ساده و متوالیقطعات  ورودتم یالگور•
.  مییگو�ین مراحل دور میبه ا. کندیپردازش م

همچون ی ال سادهاعمامبتنی بر ترکیبهر دور عموماً •
.استوار استگشت یجاو جایگزینی



DESرمزنگاری 
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✓DES از روشهای جانشینی و جایگشتی
.استفاده میکند

.بیتی است64ورودی رشته ✓
بیتی64جابجا کردن محل بیتهای رشتة ✓

(.جایگشت اولیه)
.کلید مختلف وجود دارد16مجموعاً ✓
بیتی جدید از وسط به دو قسمت64رشته ✓

.بیتی چپ و راست تقسیم می شود32
عکس عمل جایگشتی که در ابتدا انجام شده ✓

.بود صورت می گیرد تا بیتها سرجایشان برگردند
.ارسال متن رمزشده✓

DESرمزنگاری 

1دور

2دور

15دور

16دور

د دور یر کلیز

جايگشت اوليه

جايگشت معکوس

ها دير کليد زيتول
56ید اصلياز کل

هر دوریبرایتيب

متن رمزشدهیتيب64قطعه 

متن اصلی یتيب64قطعه 



DESرمزنگاری 
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بیت سمت 32و Liبیت سمت چپ را 32✓
.می نامیم Riراست را 

مرحله 16یک مرحله از شکل روبرو✓
.عملیات را نشان می دهد

بیت سمت راست مستقیما32ًدر هر مرحله 
بیت سمت 32به سمت چپ منتقل شده و 

چپ طبق رابطه زیر به یک رشته بیت 
جدید تبدیل و به سمت راست منتقل 

.خواهد شد
Li-1 f (Ri-1,Ki)

عوض Riو Liپس از مرحله آخرجای ✓
.خواهد شد

Li (32 bit) Ri (32 bit)

f

Li+1 Ri+1

f (Ri-1,Ki)

Li-1 f (Ri-1,Ki)



رمزنگاری نامتقارن
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.متفاوت اما مرتبط هستندییو رمزگشایرمزگذارید هایکل•

:میداریر را برمیزیگامهاید عمومیکلیرمز نگاریبرا•

.کندید میتولییو رمز گشاید رمزگذاریک زوج کلیهر کاربر ✓
د یلکه کیکنند درحالیاعلان میخود را به صورت عمومید رمزگذاریکاربران کل✓

.باشدیمیمخفییرمز گشا
د یهر کاربر دلخواه  با استفاده از کلیام رمز شده برایهمگان قادر به ارسال پ✓

.باشندیاو م( یعموم)یرمزگذار
د یا کلکه بییامهایپ( یخصوص)یید رمزگشایتواند با کمک کلیهر کاربر م✓

.کندییاو رمز شده رمزگشا( یعموم)یرمزگذار



عملکرد رمزنگاری نامتقارن
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Alice

Bob

د یرمز گشایی توسط کل
BObخصوصی

رمزنگاری توسط 
 BObد عمومییکل

Adversary 
EVE



- Diffieتم یالگور Hellman
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Alice Bob

کنديرا انتخاب مXAیعدد تصادف کنديرا انتخاب مXBیعدد تصادف
qY AX

A mod=

qY BX

B mod=

( ) qYK AX

BAB mod= ( ) qXK BY

AAB mod=

)د مشترک برابراست بايکل )
qBA XX

mod


qر      ويمقادیتوافق بر رو



- Diffieتم یالگور Hellman
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مثال•
α=3و q=353توافق روی –

تولید کلیدهای مخفی –
Bتوسط xB=233و Aتوسط xA=97انتخاب•

محاسبه کلید عمومی–
•yA=3

97
mod 353 = 40

•yB=3
233

mod 353 = 248

توافقمورد محاسبه کلید جلسه–
•KAB= yB

xA mod 353 = 248
97

= 160

•KAB= yA

xB mod 353 = 40
233

= 160



 RSAرمزنگاری
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.  کاراکتری تبدیل می شودKکه باید رمز شود ، به بلوکهای ای متن ✓

(Pi. )هر بلوک طبق قاعدة دلخواه به یک عدد صحیح تبدیل می شود✓

:دبرای تمام بلوکها اعداد جدیدی طبق رابطه زیر بدست می آی( e,n)با جفت عدد صحیح •
Ci=(Pi)

e mod nرمزنگاری
.گویند(Public key)” کلید عمومی“که با آن متن رمز می شود ( e,n)کلید •

.اصلی ارسال می شودمتن، بجای Ciکدهای ✓
Pi=(Cid) mod n                                            رمزگشایی

.گویند(Private key)” کلید خصوصی“آن متن ازرمزخارج می شود که با(d,n)کلید•



 RSA)رمزنگاری)مثال
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 روش انتخاب و معیارهایe , d, n

p , q.p = 17, q = 11دو عدد اوّل دلخواه انتخاب ✓

n = p*q= 187:            روبرورا طبق دو رابطه z , nعدد محاسبه ✓

Z= p-1*q-1 =160

            pick e=7.اول باشدzنسبت به که بگونه ایeعدد انتخاب ✓

:بگونه ای انتخاب کنید تا رابطه زیر برقرار باشدeبر اساسdانتخاب عدد✓
d.e=1 mod Z  ➔ d = 23



dبرنامه پایتون برای محاسبه مقدار 
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for i in range(10000):

d=((i*7))%160

if d==1:

print(i)


