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اهداف ایمنی شبکه

(CIA)سه هدف ایمنی شبکه ▪
یعنی اطلاعات را به مقصد انتقال داده شود (: Confidentiality)محرمانگی-1▪

بدون اینکه شخصی آن را ببیند
انتقال اطلاعات حساب بانکی یا کارت اعتباری یا نامه: مثال▪

یعنی داده هایی که مقصد دریافت می کند دقیقا چیزی(: Integrity)صحت-2▪
شده است که به آن ارسال شده است و در بستر انتقال به آن هیچ تغییری داده ن

.  باشد

.  اطلاعات همیشه در اختیار افراد مجاز قرار گیرد(: Availability)دسترسی-3▪
فراد ممکن است به محرمانگی و صحت اطلاعات خللی وارد نشود ولی از دسترس ا

.  مجاز خارج شود
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شبکهجدیداهداف ایمنی 

(+CIA)سه هدف ایمنی شبکه ▪
(Confidentiality)محرمانگی-1▪
Integrity)صحت-2▪

Availability)دسترسی-3▪

د آیا آیا افرادی که از اطلاعات استفاده می کنن: استفاده قانونی از اطلاعات-4▪
از نظر قانونی مجاز به استفاده از اطلاعات هستند یا نه؟ آیا همان حدودی که 
.  ردتعریف شده است رعایت می شود و با آن حدود در اختیار افراد مجاز قرار می گی
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تعاریف

:  فضای ایمن▪
.  محدوده ای از شبکه که در آن سیاست های امنیتی اعمال می شود▪

:  سیاست های امنیتی▪
.  مجموعه ای از قوانین که جهت فراهم آوردن سرویس های امنیتی استفاده می شود▪

:  تهدید▪
هر شخص، پدیده یا حادثه یا ایده ای که خطری را در رابطه با اهداف ایمنی شبکه -1▪

. شوداعمال کند را تهدید نامیده می(محرمانگی، صحت، دسترس پذیری و استفاده قانونی)
.نه کندهر پدیده یا مفهومی تهدید نامیده می شود اگر بتواند به سیاست های ایمنی رخ-2▪
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ادامه-تعاریف 

:حمله▪
.تحقق یک تهدید است▪
تاده و تهدید یک حمله بالقوه است و حمله یک تهدید بالفعل است که اتفاق اف▪

.واقع شده است

:حفاظت▪
.هر وسیله ای که برای محافظت از تهدید به کار گرفته شود▪
▪

:  آسیب پذیری▪
.ضعف در مقابل حفاظت یا عدم وجود حفاظت در مقابل تهدید است▪
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ادامه-تعاریف 

:ریسک▪
.نشان دهنده هزینه آسیب پذیری است▪

:هدف شبکه▪
رعت بالا هدف شبکه قبل از مطرح شدن مسایل امنیتی، انتقال داده به مقصد با س▪

.  است 
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طبقه بندی تهدید و حمله ها

:تهدید ها به دو دسته کلی طبقه بندی می شود
تهدیدهای عمدی-1•
تهدیدهای تصادفی•

:حمله ها به دو دسته اصلی تقسیم می شوند
حمله های عمدی-1
حمله های تصادفی-2
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انواع تهدید
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.در مقابل تهدیدهای تصادفی، تهدیدهای عمدی قرار دارد
:تهدیدهای عمدی به دو دسته تقسیم می شود

تهدیدهای عمدی-1
تهدیدهای غیرفعال-2

ود با برداشت اطلاعات، بدون اینکه تغییری در چیزی به وجتهدیدهای غیر فعال 
.  آورند، خطر را ایجاد می کنند و نقش مانیتور کردن  اطلاعات را خواهند داشت

.همچنین دیدن اطلاعات شبکه یک تهدید غیر فعال ساده محسوب می شود

دیدن در پارامترهای شبکه تغییر ایجاد می کند به عبارتی علاوه برتهدیدهای فعال 
.اطلاعات شبکه در آن تغییر نیز اعمال می کند



انواع تهدید فعال
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:تهدیدهای فعال به چهار گروه تقسیم می شوند

تهدید های تغییر ظاهر-1

ارسال اطلاعات تکراری-2

تغییر محتویات پیام-3

:  رد کردن سرویس -4
د برای مثال می خواهیم اطلاعاتی به مقصد ارسال کنیم و پیام عدم وجود مقص

.مشاهده می شود



انواع تهدید
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:نشت اطلاعات-1
.  تنشت اطلاعات، رسیدن اطلاعات به افراد غیر مجاز است که نقص محرمانگی اس

:عدم صحت اطلاعات-2
.نقص هدف صحت اطلاعات است

:رد کردن سرویس-3
به صورت عمدی، جلوی یک سرویس مجاز گرفته می شود که نقض دسترسی 

.  اطلاعات است
:استفاده غیر قانونی از اطلاعات-4

.نقض هدف استفاده غیر قانونی اطلاعات است



انواع تهدید
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:تهدیدهای نفوذی
تهدید تغییر ظاهر-1
تهدید دور زدن کنترل شبکه-2
تهدید تخطی از حقوق و قوانین شبکه-3

:تهدیدهای طراحی شده
اسب تراوا-4
Trapdoorدریچه -5



انواع سرویس های امنیتی
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.سرویس های امنیتی به پنج دسته کلی تقسیم می شوند

Authenticationیا احرازهویت اعتبار سنجیسرویس های-1

Access controlسرویس های کنترل دستیابی  -2

Data confidentialityسرویس های محرمانگی اطلاعات -3

Data Integrityسرویس های صحت داده -4

Non repudationسرویس های عدم رد سرویس  -5



تعریف سرویس اعتبارسنجی یا احراز هویت
Authenticatian
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:اعتبارسنجی یعنی

آیا طرف مقابل همانی که ادعا می کند، هست یا نه؟

زی که آیا این بسته ای که فرستاده شده است، از نظر هویت فرستنده آن، با چی
ادعا می شودیکی هست یا نه؟



انواع سرویس اعتبارسنجی
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:سرویس های اعتبار سنجی به دو گروه طبقه بندی می شوند

:Entity Authenticationاعتبارسنجی موجودیت -1
تعیین هویت و اصلیت کاربر با هویت ادعا شده در زمان های مشخصی همچون 

.شروع یا درعین ارتباط بررسی می شود

:Origin Authenticationاعتبار سنجی اصالت -2
رده مشخص می کندکه کسی که این اطلاعات را تولید ک. تعیین مبدا داده است

.نشان نمی دهد که این اطلاعات از کجا آمده است. چه کسی بوده است



سرویس کنترل دستیابی
Access control
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:سرویس کنترل دستیابی

جاز انواع دسترسی های غیر م. جلوی دسترسی های غیر مجاز را از منابع می گیرد
.که می تواند وجود داشته باشد، مثل خواندن، نوشتن و منابع پردازشی



سرویس محرمانگی اطلاعات
Data Confidentiality
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:سرویس های محرمانگی  به چهار گروه طبقه بندی می شوند

.Connectionlessانفصال گرا -1

.Connection Orientedاتصال گرا -2

.محرمانگی یک حوزه خاص-3

. محرمانگی جریان ترافیک-4



انواع سرویس صحت
Integrity
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:سرویس های صحت  به پنج گروه طبقه بندی می شوند

.صحت اطلاعات با ترمیم-1

.صحت اطلاعات بدون ترمیم-2

.صحت اطلاعات در یک حوزه خاص-3

.صحت اطلاعات در یک ارتباط بدون اتصال-4

. صحت اطلاعات حوزه خاص در یک ارتباط بدون اتصال-5



سرویس عدم رد
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:سرویس های عدم رد  به دو گروه طبقه بندی می شوند

.عدم انکار مبدا-1

.عدم انکار تحویل-2



عدم انکار مبدا
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عدم انکارتحویل
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مکانیزم های امنیتی
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تفاوت مکانیزم خاص و عام
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